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 项目背景
项目建设范围：随着《数据安全法》《个人信息保护法》《医疗卫生机构网络安全管理办法》《广东省卫生健康分类分级实施指南》等法规落地，数据分类分级保护制度已纳入省级政府考核指标，API接口安全监测从"可选项"变为"合规刚需"。南方科技大学医院数据中心内网业务系统及互联网发布系统，涵盖病案系统和公众号等核心业务系统。业务承载：门诊、住院、医技、行政办公等业务系统的数据交互均通过上述应用及API接口转发，属于医院关键信息基础设施的重要组成部分。
另根据《中华人民共和国个人信息保护法》《未成年人网络保护条例》《个人信息保护合规审计管理办法》等法律法规规章规定，个人信息处理者应当自行或者委托专业机构每年对其处理未成年人个人信息遵守法律、行政法规的情况进行合规审计，并向所在地设区的市级网信部门报送合规审计情况。

 项目建设清单项目建设内容
总体目标：对医院数据中心及互联网业务系统开展API安全监测 + 数据分类分级一体化治理，构建"识别-监测-处置-溯源"主动式数据流动闭环治理体系，确保数据资产可视、流动可控、风险可管，满足国家及广东省、深圳市卫生健康行业数据安全合规要求。
1、API安全监测服务：
API资产梳理： 内网业务系统API自动发现与台账持续更新
调用分析： API调用记录、访问排行、敏感数据流转路径分析
风险监测： 未鉴权接口、明文传输、弱密码、僵尸API、高频异常调用等行为检测
2、数据分类分级（3个系统）
分类维度： 按《实施指南》及WS/T 787-2021框架，分为基础资源类、业务资源类、主题资源类，业务资源类细化至公共卫生/医疗服务（医院）/医疗服务（基层）/医疗保障/药品供应等
分级框架： 核心数据 / 重要数据 / 一般数据（一般4级→一般1级），混用就高不就低
静态数据： 扫描数据库→表→字段，产出分类分级大纲、清单、定级指南、管理规范、资产销毁申请单等交付物
动态数据： 基于业务流量洞察数据流动态势，掌握数据增量、访问量、关联风险
形成全院数据资产台账（应用/API/字段三级清单）
达成效果：
✓ 完成分类分级合规建设，满足省/市卫健委专项检查，输出重要数据清单
✓ 建立API安全风险监测与闭环处置机制，敏感数据泄露风险显著下降
✓ 建立后续系统上线接口安全规范与数据安全风险评估制度
✓ 为全院信息系统数据安全改造提供可复制的治理经验
3未成年个人信息保护合规审计服务
服务对象：针对南方科技大学医院XX系统所涉的未成年个人信息处理行为及相关系统、安全管理措施、工具及流程等为评估对象。项目应在2027年1月份之前完成并协助医院报送相关材料。
服务要求：根据《个人信息保护法》《未成年人保护法》《网络数据安全管理条例》《个人信息保护合规审计管理办法》等国家法律法规与个人信息保护合规审计国家标准，帮助个人信息处理者全生命周期地识别、审查和评价业务场景涉及个人信息处理活动各环节存在的安全合规的差距和风险，提供一整套综合性的个人信息保护合规针对性整改建议和解决方案，协助个人信息处理者落实国家个人信息保护法定责任，规避和降低安全合规监管风险。
服务过程交付物：《合规审计计划》《合规审计调研表》《合规审计实施方案》《合规审计通知》《合规审计底稿》《现场不符合审计项确认表》《审计发现确认书》《合规审计问题整改建议》《问题整改及跟踪审计计划》。
服务完结交付物：《个人信息保护合规专业机构》出具对应的《未成年个人信息保护合规审计报告》。

